
附件2：

2022年申请新增学士学位授权专业简况表
专业名称   网络空间安全      
专业代码     080911TK        
学科门类      工学           
专业批准（备案）时间

           2018年3月        

学校名称   武汉东湖学院      
2022年4月15日

	一、专业建设（建设思路、建设措施与成效，800字以内）

	我院网络空间安全专业建设从网络空间安全人才培养与创新实践、课程建设、实践教学体等方面进行专业建设。

（1）开展了新工科理念的学科建设新方案。学院在新工科理念推动下，在传统专业的基础上设置了、网络空间安全新工科类的专业，推动了学科交叉；成立了网络空间安全产业学院，引进了奇安信集团的产业资源，进入了国家网络空间安全基地。

（2）采用了学科交叉的工程类课程新标准。结合专业课程体系结构并在对行业各个职业岗位所需关键技术能力、职业素质、可持续发展能力进行深入的调查研究基础上，采用了针对高校交叉学科的“项目驱动式”高端实训教材，全程引入项目开发案例，侧重于以项目实践来贯穿整体内容，在开发过程中穿插软件开发技巧与知识，提高了学生交叉学科领域的知识认知能力，加强了各个行业项目经验积累。

（3）践行了以学生为中心的课程思政教学模式。根据习近平总书记在推进网络空间治理中讲到“没有网络安全就没有国家安全”，课程建设立足专业课程和思政教育两个维度，将课程学习内容与课程思政点有机融全，以思政点为引领，以语言产出为导向，以信息技术为依托，以价值塑造为目标，达到知识学习、语言训练、价值塑造、能力（自主学习、思辨）培养有机融合的教学模式及路径，不断巩固核心价值观，增强家国情怀，做到铸魂育人。

（4）实行了校企联合共建的实践教学新体系。加强实践教学环节的校企协同，校企双方共同编制实验实训实习的大纲和计划，共同管理和指导实验实训实习过程，共同评价学生的实验实训实习成绩。引进奇安信集团实训平台，涉及技能范围包括：信息收集、WEB渗透、主机渗透、内网渗透、渗透隐蔽、数据分析、编程及代码审计、恶意代码利用及查杀、逆向工程和漏洞挖掘利用、主机安全防护、网络安全防护、数据安全防护、个人信息安全防护等。

成效：

我院在省级网络空间大赛上取得了省级一等奖的成绩。网络空间安全学生入驻国家网络安全基地进行学习，部分同学已经签约奇安信集团。


	本  专  业  本  科  生  情  况

	在校生人数
	首批招生年度
	首批招生人数
	2022年预计毕业人数
	2023年预计毕业人数

	118
	2018年
	23
	23
	22

	 二、本专业教师队伍情况

	1.专业负责人

	姓   名
	性 别
	年龄
	职称
	职务

	孔德华
	女
	40
	副教授
	教研室主任

	2.专业教师队伍

	 整体情况

	教师中具有博士学位比例（％）
	0
	教师中具有硕士及以上学位比例（％）
	100

	职  称
	人数合计
	35岁

以下
	36至

45岁
	46至

55岁
	56至

60岁
	61岁

以上

	教授（或相当职称）
	1
	
	
	1
	
	

	副教授（或相当职称）
	3
	
	2
	1
	
	

	讲师（或相当专职称）
	3
	3
	
	
	
	

	三、 课程与教材

	1.公共课 

	课 程 名 称
	课时
	授 课 教 师

	
	
	姓 名
	职 称

	马克思主义基本原理概论
	48
	代璐
	讲师

	思想道德修养与法律基础
	48
	代璐
	讲师

	中国近现代史纲要
	48
	罗玲
	讲师

	毛泽东思想和中国特色社会主义理论体系概论
	80
	李玲
	副教授

	形势与政策
	32
	韦建平
	教授

	大学英语（1-4）
	192
	解晶晶
	副教授

	大学语文
	32
	黎晓莲
	副教授

	大学体育（1-4）
	128
	肖帆
	讲师

	军事理论与训练
	32
	现役军人
	无

	 2.专业（专业基础）课

	课 程 名 称
	课时
	授 课 教 师

	
	
	姓 名
	职 称

	专业导论
	8
	孔德华
	副教授

	网络空间安全导论
	32
	杜春艳
	助教

	电路与电子技术
	32
	汪淳
	讲师

	高等数学
	128
	唐德君
	助教

	线性代数
	32
	明杰秀
	副教授

	概率论与数理统计
	32
	明杰秀
	副教授

	数字逻辑
	32
	胡延忠
	副教授

	C语言程序设计
	48
	张志勤
	副教授

	数据结构
	48
	赵永霞
	教授

	计算机组成原理
	48
	杨习伟
	副教授

	应用密码学
	48
	董鸿燕
	讲师

	数据库原理
	48
	孔德华
	副教授

	操作系统原理
	32
	杜春艳
	助教

	计算机网络
	32
	董鸿燕
	讲师

	信息安全数学基础
	48
	何军华
	副教授

	Python编程
	32
	孙涛
	副教授

	C++高级语言程序设计
	32
	张波
	副教授

	3.实验课

	课 程 名 称
	课时
	授 课 教 师

	
	
	姓 名
	职 称

	网络空间安全导论实践
	24
	杜春艳
	助教

	电路与电子技术实践
	24
	汪淳
	讲师

	C语言程序设计实践
	24
	张志勤
	副教授

	数字逻辑实践
	12
	胡延忠
	副教授

	C语言程序课程设计
	48
	张志勤
	副教授

	计算机组成原理实践
	12
	杨习伟
	副教授

	数据结构课程设计
	48
	赵永霞
	教授

	数据结构实践
	24
	赵永霞
	教授

	计算机组成原理课程设计
	24
	杨习伟
	副教授

	操作系统原理实践
	24
	杜春艳
	助教

	应用密码学实践
	36
	杜春艳
	助教

	数据库原理实践
	24
	孔德华
	副教授

	数据库原理课程设计
	24
	孔德华
	副教授

	计算机网络实践
	12
	董鸿燕
	讲师

	C++高级语言程序设计实践
	24
	张波
	副教授

	Python编程实践
	24
	孙涛
	副教授

	四、教学改革与研究

	1.本专业近4年获省部级及以上优秀教学成果、教材奖情况

	序号
	项  目  名  称
	获 奖 人

(署名次序)
	获奖名称、等级、时间

	1
	校企合作培养应用型计算机专业人才的创新与实践
	许先斌 方昊 赵莉
	第八届教学成果奖，二等奖，2017年

	2
	
	
	

	2.本专业近4年教学改革研究课题一览表

	序号
	课题编号
	课 题 名 称
	起讫时间
	立项单位
	发文编号
	课题负责人

	1
	/
	针对大规模在线网络课程的个性化学习平台建设
	2019.7-2021.6
	武汉东湖学院
	武东院教字〔2019〕25号


	彭庆喜

	2
	/
	基于CDIO理念的“新工科”人才培养模式的探索和研究
	2019.7-2021.6
	武汉东湖学院
	武东院教字〔2019〕25号


	张志勤

	3
	/
	基于MOOC资源的C语言程序实践混合式

教学研究
	2019.7-2021.6
	武汉东湖学院
	武东院教字〔2019〕25号


	彭庆喜

	4
	/
	基于深度学习的高校课堂教学设计研究
	2019.7-2021.6
	武汉东湖学院
	武东院教字〔2019〕25号


	张志勤

	5
	/
	基于CDIO模式的UI界面设计课程教学研究
	2019.7-2021.6
	武汉东湖学院
	武东院教字〔2019〕25号


	彭庆喜

	6
	/
	新工科理念下计算机类工程人才培养的创新与实践
	2020.9-2020.7
	武汉东湖学院
	武东院教字〔2020〕9号


	赵莉

	7
	/
	基于在线教学模式的Ｃ语言程序设计课程
教学改革研究
	2020.9-2020.7
	武汉东湖学院
	武东院教字〔2020〕9号


	孔德华

	8
	/
	基于第二课堂的计算机类创新人才培养
体系研究
	2020.9-2020.7
	武汉东湖学院
	武东院教字〔2020〕9号


	张波

	9
	/
	突发公共安全事件下《软件工程》网络教学
的聚合与分享
	2020.9-2020.7
	武汉东湖学院
	武东院教字〔2020〕9号


	张帆

	10
	/
	基于OBE大学计算基础课线上线下混合教学模式的研究与实践
	2021.6-2023.6
	武汉东湖学院
	武东院教字〔2021〕15号


	赵莉

	11
	/
	“后疫情时代”高校线下课堂教学
新模式探索
	2021.6-2023.6
	武汉东湖学院
	武东院教字〔2021〕15号


	李念

	12
	/
	新工科背景下《C语言程序设计》
交叉融合教学模式创新与实践
	2021.6-2023.6
	武汉东湖学院
	武东院教字〔2021〕15号


	张帆

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	五、本专业培养方案，可另附。

	

	六、学校审核意见

	  自  评  意  见
	（专业建设特色与优势，不足及改进措施）

一、专业建设特色与优势

    1、校企合作，产教深度融合。网络空间安全专业与奇安信集团积极进行校企业合作，成立了网络空间安全学院。专业以校企合作为抓手，以促进就业为导向，共建网络安全专业，通过课程体系、师资、教学环境的全新打造，全面提高学生的综合网络安全专业能力，为一线网络安全岗位输出优秀的安全人才，为国家网络安全出力。进一步推进与企业之间的专业建设，拟在2022年成立网络空间安全产业学院。加大网络空间安全专业教师队伍建设，积极通过各种渠道引进高层次网络空间安全专业教师。

    2、较为丰富的安全软件及硬件资源。该专业与共有2U，10个千兆电口，2颗8核CPU，128G内存，120G固态硬盘，5*600GB SAS 硬盘，8通道高性能SAS RAID卡（2G缓存），双电源，内置100多仿真环境、标准课程资源包、50人并发授权，最多扩容授权到80人。可稳定运行120台虚拟机，保证专业的实践及实训课程的实现。

    3、完善的信息安全竞技系统。与企业共建WCTF可以支持500人同时在线，同时在线选择题、技能题，30人在线金银铜竞速。WAR和MELEE可以支持30个队伍。包含竞赛管理模块、竞赛展示模块

    4、结构合理的双师型教师队伍。奇安信集团派出一线员工到校进行专业课讲授，同时每个季度组织一次教师队伍的专业技能和项目案例培训，包括授课技巧培训、实验室管理培训以及与实验内容配套的在线实验课程，教师可以随时登陆学习，快速提升自己的实验能力。

二、不足及改进措施

需要继续引进高层次网络空间安全的专业教师，加强网络空间安全方向的专业研究能力，加大人才引进力度。在以后的专业建议中，重视引进高层次高学历人才；建立学术梯队健全传帮带机制；加大对现有中青年教师的培养力度，积极扶持教师参与教学改革和科研课题研究，鼓励和创造条件扶持教师参加国内外学术交流，提高中青年高级职称教师比例达33%以上；完善课程群和课程责任制，逐步形成稳定的1～2个高水平教学团队，不断提高教学质量。

专业负责人（签字）：                          自评负责人（签字）：
年    月    日                               年    月    日



	校 学 位 评 定 委 员 会 意 见 
	 校学位评定委员会主席（签字）：                   （校学位评定委员会公章）

年     月    日


网络空间安全专业（本科）

人才培养方案

一、专业代码和专业名称

专业代码：080911TK
专业名称：网络空间安全（Cyberspace Security）

二、专业培养目标

本专业旨在培养具有良好的思想政治素质、科学人文素质和身体心理素质，系统掌握网络空间安全基本理论、基本技术和基本方法，掌握信息内容安全、网络空间安全管理、网络安全法律法规，拥有较强的网络空间安全应用研究、技术开发和应用服务工作能力的高素质应用型专门人才。

三、培养要求

1、知识要求

（1）掌握从事本专业工作所需的数学（特别是离散数学）和其他相关的自然科学知识以及一定的经济学与管理学知识；

（2）系统掌握网络空间安全学科的基础理论和专业知识，理解本学科的基本概念、知识结构、典型方法、建立数字化、算法、模块化与层次化等核心专业意识。

2、素质要求

（1）掌握马列主义、毛泽东思想与中国特色社会主义基本理论，具有良好的人文社会科学素养、职业道德和心理素质，社会责任感强；

（2）了解与本专业相关的职业和行业的重要法律法规及方针政策，理解工程技术与信息技术应用相关的伦理基本要求；

（3）掌握网络空间安全学科的基本思维方法和研究方法，具有良好的科学素养和一定的工程意识；

（4）掌握体育运动的一般知识和基本方法，形成良好的体育锻炼习惯，达到国家规定的大学生体育锻炼合格标准。

3、能力要求

（1）具备综合运用所掌握的知识、方法和技术解决实际问题的能力，掌握信息系统安全的特点和要求、掌握主流加密算法及加密工具，具有网络空间安全防范与保障的能力；

（2）具有终身学习意识以及运用现代信息技术获取相关信息和新技术、新知识的能力，具备从事网络空间安全实际工作的能力；

（3）了解网络空间安全学科的发展现状和趋势，具有创新意识，并具有技术创新和产品创新的初步能力；

（4）具有一定的组织管理能力、表达能力、独立工作能力、人际交往能力和团队合作能力；
（5）具有一定的外语应用能力，能阅读本专业的外文材料，具有一定的国际视野和跨文化交流、竞争与合作能力。

专业能力实现矩阵图

	专业能力培养
	理论课程
	实践课程
	实现途径

	数字逻辑综合分析与设计能力
	数字逻辑
	数字逻辑实践
	理论课程、课程实践

	计算机组成及结构分析与设计能力
	计算机组成原理
	计算机组成原理实践
	理论课程、课程实践、课程设计、

	C语言程序设计能力
	C语言程序设计
	C语言程序设计实践
	理论课程、课程实践、课程设计

	数据结构分析与设计能力
	数据结构
	数据结构实践
	理论课程、课程实践、课程设计

	操作系统分析与设计能力
	操作系统原理
	操作系统原理实践
	理论课程、课程实践

	数据库应用能力
	数据库原理
	数据库原理实践
	理论课程、课程实践、课程设计

	计算机网络应用能力
	计算机网络
	计算机网络实践
	理论课程、课程实践

	密码学基本应用能力
	应用密码学
	应用密码学实践
	理论课程、课程实践

	网络安全技术应用能力
	网络安全
	网络安全实践
	理论课程、课程实践

	系统安全防御能力
	信息系统安全
	信息系统安全实践
	理论课程、课程实践


四、指导性专业方向

本专业设置系统安全、网络安全、密码编码与应用三个专业方向。

五、主干学科：计算机科学与技术

六、专业主干（核心）课程或核心知识领域

	主干核心课程
	课程简介
	培养目标

	数字逻辑
	课程主要内容有数字系统与编码、组合逻辑的分析与设计、触发器、时序电路的分析与设计、集成电路的逻辑设计与可编程逻辑器件等。
	掌握常用数字集成电路的逻辑功能、性能参数并能加以正确应用，初步具备一般数字电路系统的分析、设计和综合调试能力。

	计算机组成原理


	课程主要内容有运算器、控制器、存储器、输入输出设备等各组成部件的功能与实现，及其协同工作的方法。
	掌握计算机组成的基本结构逻辑功能、性能参数并能加以正确应用，初步具备计算机系统结构的分析、设计和综合调试能力。

	C语言程序设计


	课程主要内容有C语言基本数据类型和语法，结构化程序设计思想和基本程序结构、数组、结构等构造数据类型的使用，函数、指针的运用，文件操作和预处理等。
	掌握结构化程序设计的基本思维与方法，进而学会利用C语言解决一般应用问题，具备各种实用程序的开发能力。

	数据结构
	课程主要内容有数据结构的基本概念、算法描述和算法分析初步；线性表、堆栈、队列、串、数组、树、图等结构；排序、查找和文件组织等。
	掌握常用数据结构的基本概念及其不同的实现方法与理论，进一步掌握在不同存储结构上实现不同的运算方式和技巧。

	操作系统原理
	课程主要内容有进程描述与控制、并发控制-同步与互斥、死锁处理、内存管理、处理机调度、I/O管理与磁盘调度、文件管理、分布计算、分布式进程管理和操作系统的安全性，排队分析等。
	掌握OS类型，特征和结构，OS启动和工作过程，OS发展。进程的特征和结构，进程的生命周期，为什么要建立线程，线程的描述。作业调度算法和性能分析，进程调度算法和性能分析，进程调度和线程调度的关系，分区管理，分页管理，分段管理，文件的保护、保密和共享, 安全保护机制，安全操作系统的设计。

	数据库原理
	课程主要内容有数据库的基本概念、体系结构；关系模型及运算理论，SQL语句及应用；关系数据库规范化理论及数据库设计，数据库系统的保护措施，分布式数据库及具有面向对象特征的数据库的基本概念。
	    掌握数据库系统的基本原理和基本技术。具体目标是在掌握数据库系统基本概念的基础上，熟练使用SQL语言进行数据库的建立和操作；掌握数据库设计方法和步骤,并懂得数据库编程的方法；具有开发数据库应用系统的初步能力。

	计算机网络
	课程主要内容有数据通信基础和计算机网络的基本概念、物理层、数据链路层、网络层、运输层、应用层、局域网、城域网、因特网以及高速网络技术及网络管理和网络安全等。
	    熟练掌握ISO/OSI和TCP/IP协议的体系结构；特别是物理层、数据链路层、网络层、传输层、应用层的基本概念和主要的通信管理过程。

	应用密码学
	课程主要内容有流密码、分组密码、公钥密码学、密钥分配与管理、信息认证和杂凑算法、数字签名以及网络加密与认证。
	掌握加解密、散列函数、单向函数、签名模式及伪随机发生器等多种密码学工具，培养学生的实际动手能力和提高分析问题解决问题的能力。能够从事设计、分析和改进各种加密数据包。

	网络安全
	课程主要内容有网络安全基本概念与术语、网络拓扑与安全性、网络安全的层次结构、网络安全的威胁、网络安全攻击技术和网络安全防御技术。
	    掌握网络安全的目标及措施、不同协议层次上的网络安全问题、主动攻击与被动攻击技术特征；具备常用的网络安全理论及网络安全防御技能。

	信息系统安全
	课程主要内容有信息系统安全模型、物理安全、访问控制、信息内容安全、内容过滤技术、网页防篡改技术、反垃圾邮件技术和信息系统安全工程与信息系统安全审计。
	掌握信息系统安全评估标准和信息系统安全模型设计、数字签名、信息内容安全、内容过滤技术、网页防篡改技术、反垃圾邮件技术和信息系统安全工程与信息系统安全审计。


七、学制与学位

1、学制：四年，学习年限8年

2、授予学位：工学学士学位

八、最低毕业学分

	总学分
	必修课学分
	选修课学分
	集中性实践课学分
	创新创业实践和素质拓展学分

	170
	148
	22
	54.5
	10


九、专业主要实验和实践性教学要求

	主要实践环节
	课程简介
	实现方式

	数字逻辑实践
	通过本实验课程的开设，巩固《数字逻辑》的基础理论知识，掌握《数字逻辑》的相关实验方法和实践技巧。了解测量仪器的工作原理，掌握常用数字集成电路的逻辑功能、性能参数并能加以正确应用，初步具备一般数字电路系统的分析、设计和综合调试能力。
	课程实践

	计算机组成原理实践
	本实验课程的教学目的和要求是使学生通过实验手段掌握计算机硬件组成与设计、制造、调试和运行维护等多方面的技能，同时训练一定的实验动手能力。也使学生系统科学地受到分析问题和解决问题的训练。
	课程实践、课程设计

	C语言程序设计实践
	通过实验要求学生掌握C语言的语法规则、数据类型、数据运算、语句、系统函数、程序结构的基本知识及原理；掌握结构化程序设计的基本思维与方法；进而学会利用C语言解决一般应用问题，为进行各种实用程序的开发以及为《数据结构实践》、《操作系统实践》等后续课程的学习奠定一个良好的基础。
	课程实践、课程设计

	数据结构实践
	通过实验要求学生掌握常用数据结构的基本概念及其不同的实现方法的理论得到进一步的掌握，并对在不同存储结构上实现不同的运算方式和技巧有所体会。
	课程实践、课程设计

	操作系统原理实践
	通过该门课程的学习，使学生掌握OS类型，特征和结构，OS启动和工作过程，OS发展。进程的特征和结构，进程的生命周期，为什么要建立线程，线程的描述。作业调度算法和性能分析，进程调度算法和性能分析，进程调度和线程调度的关系，分区管理，分页管理，分段管理，文件的保护、保密和共享, 安全保护机制，安全操作系统的设计。
	课程实践、课程设计

	数据库原理实践
	通过实验教学使学生系统地掌握数据库系统的基本原理和基本技术。具体目标是在掌握数据库系统基本概念的基础上，熟练使用SQL语言进行数据库的建立和操作；掌握数据库设计方法和步骤,并懂得数据库编程的方法；具有开发数据库应用系统的初步能力。
	课程实践、课程设计

	计算机网络实践
	通过实验教学使学生能够熟练完成ISO/OSI和TCP/IP协议的体系结构；特别是物理层、数据链路层、网络层、传输层、应用层的基本概念和主要的通信管理过程；以太LAN网络的MAC层协议和网络扩展技术；广域网的分组转发机制和通信管理；Internet网络的IP协议在网络互连中的作用和路由选择原理和协议；Internet网络的DNS、电子邮件、WWW技术的基本原理。
	课程实践、课程设计

	应用密码学实践
	通过实验教学使学生能够熟练加解密、散列函数、单向函数、签名模式及伪随机发生器等多种密码学工具，培养学生的实际动手能力和提高分析问题解决问题的能力。
	课程实践

	网络安全实践
	通过实验教学使学生能够熟练掌握网络安全不同协议层次上的网络安全问题、主动攻击与被动攻击技术特征；具常用的网络安全理论及网络安全防御技能。
	课程实践

	信息系统安全实践
	通过实验教学使学生能够熟练掌握数字签名、信息内容安全、内容过滤技术、网页防篡改技术、反垃圾邮件技术和信息系统安全工程与信息系统安全审计。
	课程实践

	认知实习
	使学生对IT企业生产过程和主要设备有一个全面的、感性的认识，提高学习专业知识的积极性和主动性
	参观相关企业

	专业实习
	培养学生提出问题、分析问题和解决问题的能力和创新意识，为毕业后尽快适应社会和工作打下一个良好的基础
	学生深入相关企业相关岗位进行专业实习

	毕业实习及毕业论文（设计）
	培养学生提出问题、分析问题和解决问题的能力和创新意识，了解当前专业生产型企业的具体状况，拓展专业视野， 优化专业规划。
	学生深入相关企业相关岗位进行实习


十、毕业条件及其他必要说明

学生在学校规定年限内，修完教育教学计划规定内容，德、智、体达到毕业要求，准予毕业，由学校颁发毕业证书。符合学士学位授予条件的，授予相应学士学位。

 网络空间安全（本科）教学计划表
理论教学计划表

	课程类别
	修习类别
	课

程

代

码
	课程名称
	学分数
	总学时
	学时

类别
	各学期学分分配
	开课

单位

代码

	
	
	
	
	
	
	理

论
	实

践
	1
	2
	3
	4
	5
	6
	7
	8
	

	通

识

教

育

类

42
	必修（应修 38  分）


	280001
	马克思主义基本原理概论
	3
	48
	40
	8
	3
	
	
	
	
	
	
	
	28

	
	
	280002
	思想道德修养与法律基础
	3
	48
	40
	8
	
	
	
	
	
	
	
	
	28

	
	
	280003
	中国近现代史纲要
	3
	48
	40
	8
	
	
	
	
	
	
	
	
	28

	
	
	280004
	毛泽东思想和中国特色社会主义理论体系概论
	5
	80
	72
	8
	
	
	
	
	
	
	
	
	28

	
	
	280006-280011
	形势与政策
	2
	32
	32
	
	采取讲座形式，在1—6学期进行
	28

	
	
	250001-250004
	大学英语（1-4）
	12
	192
	192
	
	
	
	
	
	
	
	
	
	25

	
	
	240001
	大学语文
	2
	32
	32
	
	
	
	
	
	
	
	
	
	24

	
	
	290001-290004
	大学体育（1-4）
	4
	128
	
	128
	
	
	
	
	
	
	
	
	29

	
	
	070001
	军事理论与训练
	2
	32
	8
	24
	
	
	
	
	
	
	
	
	07

	
	
	070002
	心理健康教育
	2
	32
	16
	16
	
	
	
	
	
	
	
	
	07

	
	选修

4
	250141
	交互式英语
	2
	32
	32
	
	
	
	
	
	
	
	
	
	25

	
	
	通识教育类选修课程分人文社会科学类、艺术体育类、自然科学类三大类，学生在专业所属领域外的其它领域最低应修满4个学分。学生选修本专业所属领域内的课程，不计入通识教育选修学分，多修学分不限，但不能冲抵必修学分。具体课程参见全校每学期开设的通识教育选修课总表。



	专

业

教

育

类

47.5
	必

修

43.5
	194001
	专业导论
	0.5
	8
	8
	
	0.5
	
	
	
	
	
	
	
	19

	
	
	291001-291002
	高等数学（Ⅰ、Ⅱ）
	8
	128
	128
	
	4
	4
	
	
	
	
	
	
	29

	
	
	291003
	线性代数
	2
	32
	32
	
	
	2
	
	
	
	
	
	
	29

	
	
	291004
	概率论与数理统计
	2
	32
	32
	
	
	
	2
	
	
	
	
	
	29

	
	
	194002
	信息安全数学基础
	3
	48
	48
	
	
	
	3
	
	
	
	
	
	19

	
	
	194003
	网络空间安全导论
	2
	32
	32
	
	2
	
	
	
	
	
	
	
	19

	
	
	194004
	电路与电子技术
	2
	32
	32
	
	2
	
	
	
	
	
	
	
	19

	
	
	190103
	C语言程序设计
	3
	48
	48
	
	
	3
	
	
	
	
	
	
	19

	
	
	190101
	数字逻辑
	2
	32
	32
	
	
	2
	
	
	
	
	
	
	19

	
	
	190104
	数据结构
	3
	48
	48
	
	
	
	3
	
	
	
	
	
	19

	
	
	190102
	计算机组成原理
	3
	48
	48
	
	
	
	3
	
	
	
	
	
	19

	
	
	190106
	数据库原理
	3
	48
	48
	
	
	
	
	3
	
	
	
	
	19

	
	
	190107
	计算机网络
	2
	32
	32
	
	
	
	
	2
	
	
	
	
	19

	
	
	190105
	操作系统原理
	2
	32
	32
	
	
	
	
	2
	
	
	
	
	19

	
	
	194005
	应用密码学[C]
	3
	48
	48
	
	
	
	
	3
	
	
	
	
	19

	
	
	194006
	网络安全[C]
	3
	48
	48
	
	
	
	
	
	3
	
	
	
	19

	
	选  修

4


	194007
	信息系统安全[C]
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	
	194008
	通信原理
	2
	32
	32
	
	
	
	
	2
	
	
	
	
	19

	
	
	194009
	汇编语言程序设计
	2
	32
	32
	
	
	
	
	2
	
	
	
	
	19

	
	
	194010
	微机接口技术
	2
	32
	32
	
	
	
	
	2
	
	
	
	
	19

	
	
	194011
	Python编程
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	
	194012
	C++高级语言程序设计
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	必修应修 43.5  选修应修 4  学分。



	职

业

能

力

类

8
	必

修

4


	194013
	防火墙技术及应用
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	
	194014
	漏洞扫描与防护
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	选

修

4
	194016
	考研专题
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	194017
	入侵检测与VPN[C]
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	194018
	网络协议分析[C]
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	240017
	信息安全法律法规
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	24

	
	
	194019
	恶意代码原理与防治技术[C]
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	职业能力类选修课程包括学校开设的一般职业类课程和专业性职业技能培训课程。必修应修 4 学分，选修应修  4 学分。

	创

新

创

业

能

力

10
	必

修

6
	190109
	创新与专利
	2
	32
	
	
	
	
	
	
	2
	
	
	
	19

	
	
	210001
	创业基础
	2
	32
	
	
	
	
	
	
	
	2
	
	
	21

	
	
	070003
	大学生职业发展与就业指导
	2
	32
	
	
	
	
	
	
	
	2
	
	
	07

	
	选修(Ⅰ)

无线网络安全

4
	194020
	无线网络安全
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	
	
	Web安全
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	
	网络管理
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	选修(II)

系

统

安

全

4


	194021
	移动平台操作系统原理与安全设计
	2
	32
	32
	
	
	
	
	
	2
	
	
	
	19

	
	
	
	软件逆向分析
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	
	Windows分析与安全设计
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	选修(III)

内容安全

4
	194022
	信息隐藏与数字水印
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	
	舆情分析[C]
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	
	
	日志收集与管理[C]
	2
	32
	32
	
	
	
	
	
	
	2
	
	
	19

	
	创新创业能力类选修课程包括学校开设的一般创新创业类课程、本专业学生选修的其它创新创业课程，必修应修 6 学分，选修应修 4 学分。

	   理论教学学分：  

107.5 学分，占总学分63.24 %


	通识教育类应修学分 42 ，占总学分 24.71  %

	
	专业教育类应修学分  47.5  ，占总学分  27.94 %

	
	职业能力类应修学分 8 ，占总学分 4.71 %

	
	创新创业能力类应修学分 10 ，占总学分 5.88  %

	
	其中选修课程应修学分 16 ，占总学分 9.41  %


集中性实践教学计划表

	课程代码
	实践环节名称
	学  分
	周  数
	学  时
	修 读

学 期
	课程性质

(必/选修)
	开 课

单 位

代码

	194200
	网络空间安全导论实践
	1
	
	24
	1
	必修
	19

	194201
	电路与电子技术实践
	1
	
	24
	1
	必修
	19

	190204
	C语言程序设计实践
	1
	
	24
	2
	必修
	19

	190205
	C语言程序课程设计
	2
	
	48
	2
	必修
	19

	190201
	数字逻辑实践
	0.5
	
	12
	2
	必修
	19

	190206
	数据结构实践
	1
	
	24
	3
	必修
	19

	190207
	数据结构课程设计
	2
	
	48
	3
	必修
	19

	190202
	计算机组成原理实践
	0.5
	
	12
	3
	必修
	19

	190203
	计算机组成原理课程设计
	1
	
	24
	3
	必修
	19

	190209
	数据库原理实践
	1
	
	24
	4
	必修
	19

	190210
	数据库原理课程设计
	1
	
	24
	4
	必修
	19

	190211
	计算机网络实践
	0.5
	
	12
	4
	必修
	19

	190213
	操作系统原理实践
	1
	
	24
	4
	必修
	19

	194202
	应用密码学实践[C]
	1.5
	
	36
	4
	必修
	19

	194203
	网络安全实践[C]
	1
	
	24
	5
	必修
	19

	194204
	信息系统安全实践[C]
	1
	
	24
	5
	选修
	19

	194205
	通信原理实践
	1
	
	24
	4
	选修
	19

	194206
	汇编语言程序设计实践
	1
	
	24
	4
	选修
	19

	194207
	微机接口技术实践
	1
	
	24
	4
	选修
	19

	194208
	Python编程实践
	1
	
	24
	5
	选修
	19

	194209
	C++高级语言程序设计实践
	1
	
	24
	5
	选修
	19

	194210
	防火墙技术及应用实践
	1
	
	24
	5
	必修
	19

	194211
	漏洞扫描与防护实践
	1
	
	24
	5
	必修
	19

	194212
	入侵检测与VPN实践[C]
	1
	
	24
	6
	选修
	19

	194213
	网络协议分析实践[C]
	1
	
	24
	6
	选修
	19

	194214
	恶意代码原理与防治技术实践[C]
	1
	
	24
	6
	选修
	19

	194215
	无线网络安全综合课程设计[C]
	2
	
	48
	7
	选修
	19

	194216
	系统安全综合课程设计[C]
	2
	
	48
	7
	选修
	19

	194217
	内容安全综合课程设计[C]
	2
	
	48
	7
	选修
	19

	194218
	认知实习
	1
	
	24
	2
	必修
	19

	194219
	专业实习1
	3
	
	72
	5
	必修
	19

	194220
	专业实习2
	4
	
	96
	6
	必修
	19

	194221
	专业实习3
	5
	
	120
	7
	必修
	19

	194220
	毕业实习与毕业（设计）论文
	18
	
	432
	8
	必修
	19

	合        计
	63.5
	
	
	
	
	

	集中性实践课学分共 63.5 ，其中应修 54.5  分，占总学分  32  %


（三）创新创业实践与素质拓展学分教学计划

	培养层次
	学分数
	修读时间
	修习性质
	占总学分比例

	本科
	10分
	修业年限内

课外时间
	必修
	5.88%


（四）辅修与双学位教学计划

	课程代码
	课程名称
	学  分

	
	
	辅修专业教学计划
	双学位教学计划

	
	
	学时
	学分
	学期
	学时
	学分
	学期

	190101
	数字逻辑
	32
	2
	4
	/
	/
	/

	190201
	数字逻辑实践
	12
	0.5
	4
	/
	/
	/

	190103
	C语言程序设计
	48
	3
	4
	/
	/
	/

	190204
	C语言程序设计实践
	16
	1
	4
	/
	/
	/

	190205
	C语言程序课程设计
	24
	2
	4
	/
	/
	/

	194004
	电路与电子技术
	32
	2
	5
	/
	/
	/

	194201
	电路与电子技术实践
	24
	1
	5
	/
	/
	/

	190102
	计算机组成原理
	48
	3
	5
	/
	/
	/

	190202
	计算机组成原理实践
	12
	0.5
	5
	/
	/
	/

	190203
	计算机组成原理课程设计
	24
	1
	5
	/
	/
	/

	190104
	数据结构
	48
	3
	5
	/
	/
	/

	190206
	数据结构实践
	24
	1
	5
	/
	/
	/

	190207
	数据结构课程设计
	48
	2
	5
	/
	/
	/

	190107
	计算机网络
	48
	3
	6
	/
	/
	/

	190211
	计算机网络实践
	12
	0.5
	6
	/
	/
	/

	190105
	操作系统原理
	32
	2
	6
	/
	/
	/

	190213
	操作系统原理实践
	24
	1
	6
	/
	/
	/

	190106
	数据库原理
	48
	3
	6
	/
	/
	/

	190209
	数据库原理实践
	24
	1
	6
	/
	/
	/

	190210
	数据库原理课程设计
	24
	1
	6
	/
	/
	/

	194012
	C++高级语言程序设计
	32
	2
	6
	/
	/
	/

	194209
	C++高级语言程序设计实践
	24
	1
	6
	/
	/
	/

	194005
	应用密码学
	48
	3
	7
	/
	/
	/

	194202
	应用密码学实践
	24
	1
	7
	/
	/
	/

	194006
	网络安全
	48
	3
	7
	/
	/
	/

	194203
	网络安全实践
	24
	1
	7
	/
	/
	/

	194007
	信息系统安全
	32
	2
	7
	/
	/
	/

	194204
	信息系统安全实践
	24
	1
	7
	/
	/
	/

	190101
	毕业论文
	
	
	
	/
	/
	/

	
	总计
	学生必须修满25学分
	学生必须修满  /  学分


PAGE  

